BARTIN BELEDIYE BASKANLIGI
BiLGi GUVENLIGi POLITIKALARI
YONERGESI

BIRINCi BOLUM
Genel Hiikiimler
Amag
MADDE 1. Bu yOnergenin amaci; Bartin Belediye Baskanligi'nin sahip oldugu elektronik
ortam ve bilgilerinin paylasimi ve glivenligi konularinda tedbir almak, bilginin gizlilik,
buttnlik ve erisilebilirlik kapsaminda degerlendirilerek, iceriden ve/veya disaridan
gelebilecek kasitl veya kazayla olusabilecek tiim tehditlerden korunmasini saglamak
ve yuritilen faaliyetleri etkin, dogru, hizli ve glivenli olarak gerceklestirmektir.

Kapsam

MADDE 2. Bu Yonerge, Bartin Belediye Baskanligi teskilatinda bulunan bitin birimlerdeki
personelin bilgi sistemlerinin kullanimina yonelik kurumsal ve kisisel bilgi glivenligi
ilke ve kurallarini kapsamaktadir.

Hukuki Dayanak

MADDE 3. 5018 Sayili Kamu Mali Yonetimi ve Kontrol Kanununa dayanilarak 26.12.2007
tarihli ve 26738 sayil Resmi Gazetede yayimlanan "Kamu i¢ Kontrol Standartlari
Tebligi", 23.05.2007 tarihli ve 26530 sayili Resmi Gazetede yayimlanan 5651 sayil
kanunun 6. maddesine dayanilarak hazirlanmustir.

Tanimlar
MADDE 4. Bu yonergede gecen;
Baskan: Belediye Baskani,
Baskan Yardimcisi: Belediye Baskan Yardimcisi,
Mudurlik: Bilgi islem Mudirlagi,
Sistem Yoneticisi: Bilgi Sistemleri Yoneticisini,
Kullanici: Bartin Belediye Baskanliginda Bilgi Sistemlerini Kullanan tim kisileri,
Sunucu: Sunucularin verdigi hizmeti alan bilgisayar sistemini,
istemci: istemcilerden gelen isteklere hizmet verebilen bilgisayar sistemini, ifade
eder.

(2) Yonergede kullanilan teknik terim ve tanimlar, (Ek-1) tabloda gosterilmistir.
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IKINCi BOLUM
Bilgi Giivenligi Politikalar

Bilgi Sistemleri Genel Kullanim Politikasi
MADDE 5. (1) Bilgi sistemlerine sahip olma ve bu sistemlerin genel kullanim kurallan
asagida belirtilmistir.

a. Kurumun givenlik sistemleri kisilere makul seviyede mahremiyet saglasa
da, Kurumun blnyesinde olusturulan tim veriler, is ve islemler igin Kurum
tarafindan kullanima sunulan tiim bilgisayarlar, tasinabilir cihazlar (kurum
bilgisi tasityan her tirll dizistl bilgisayar, tablet, akilli telefon, CD, USB disk,
teyp, tasinabilir sabit disk gibi veri saklayabilecek ortamlar) ve bilisim
sistemleri Kurumun miulkiyetindedir.
b. Personelin kullanimi icin tahsis edilmis olan tim bilisim sistemleri,
bilgisayarlar, dizlstl bilgisayar, mobil cihazlar, tablet vb. sadece
yetkilendirilmis personel tarafindan ve verilis amaglar dogrultusunda
kullanilmalidir.
c. Kullanicilar bilgi sistemlerini kisisel amacglarla kullanmamalidir.
d. Kurum bilgi sistemleri kapsaminda Uretilen her tirli kurumsal bilgi USB
Bellek, CD vb ortamlarda tasinmamali ve saklanmamalidir.
e. Kurum, bu politika cercevesinde aglari ve sistemleri periyodik olarak
denetleme hakkina sahiptir.
f. Kurum bilgisayarlari etki alanina (domain) dahil edilmelidir. Etki alanina
bagli olmayan bilgisayarlar yerel agdan ¢ikarilmali, yerel agdaki cihazlar ile bu
tr cihazlar arasinda bilgi aligverisi olmamahdir. Kurum igi etki alani (Domain)
olusmamis ise Bilgi islem Mudirliginin uygun gordigiu ag yapilanmasina
dahil edilmelidir.
g. Bilgisayarlarda oyun ve eglence amacgli programlar calistirilmamali ve
kopyalanmamalidir.
h. Kurumda Bilgi islem MidirlGgiinin yazi onayr olmadan Belediye
Baskanhgl Ag sisteminde (web hosting, e-posta servisi vb.) sunucu nitelikli
bilgisayar bulundurulmamahdir.
i. Bilgi islem Mudurligti personeli ve ilgili teknik personel haricindeki
kullanicilar tarafindan aga cihaz baglama, aga bagh cihazlar lzerindeki ag
ayarlari, kullanici tanimlari, kaynak profilleri gibi ayarlar degistirilememelidir.
j. Bilgisayarlara lisanssiz program yiklenmemelidir.
k. Gerekmedikce bilgisayar kaynaklari paylasima acilmamalidir. Baskanliktan
ortak alan talebinde bulunulmalidir. Kaynaklarin paylasima agilmasi halinde
mutlaka sifre kullanma kurallarina gére hareket edilmelidir.
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(2) Bilgi sistemleri genel vyapilandirmasi ile ilgili kurallar asagida
belirtilmigtir.

a. Herhangi bir MasaUstl/Dizistu  bilgisayarin  ¢alinmasi/kaybolmasi
durumunda, durum fark edildiginde en kisa zamanda Bilgi islem Muddrliigiine
haber verilmelidir. Bilgi islem Mudiri bu durumu bagh oldugu Baskan
Yardimcisi ile birlikte Baskan’a iletmelidir.

b. Btln bilgisayarlar, cep telefonu, tablet bilgisayarlar ve cihazlar kurumun
ag1 ile senkronize olsun veya olmasin sifreleri aktif halde olmalidir.
Kullanilmadigi durumlarda kablosuz erisim (kizil6tesi, bluetooth, vb) 6zellikleri
aktif halde olmamalidir ve anti-virlis programlari lisansh ve yeni nesil virlislere
karsi anti-virls firmasi tarafindan otomatik giincelleme ile korunmalidir.

¢. Kullanicilar tarafindan goénderilen e-postalarda asagidaki sekilde bir
acitklama yer almalidir.

"Bu elektronik posta ve onunla iletilen biitiin dosyalar; géndericisi tarafindan almasi
amaglanan; yetkili gercek ya da tiizel kisinin kullanimi igindir. Eger s6z konusu yetkili alici
degilseniz bu elektronik postanin igerigini a¢iklamaniz, kopyalamaniz, yénlendirmeniz ve
kullanmaniz kesinlikle yasaktir ve bu elektronik postayi derhal silmeniz gerekmektedir. T.C.
Bartin Belediye Baskanligi bu mesajin icerdigi bilgilerin dogrulugu veya eksiksiz oldugu
konusunda herhangi bir garanti vermemektedir ve hicbir hukuksal sorumlulugu kabul
etmemektedir. Bu nedenle bu bilgilerin ne sekilde olursa olsun igeriginden, iletilmesinden,
alinmasindan ve saklanmasindan sorumlu degildir. Bu mesajdaki goériisler yalnizca
goénderen kisiye aittir ve T.C. Bartin Belediye Baskanligi'nin gériislerini yansitmayabilir. Bu
e-posta bilinen bilgisayar viriislerine karsi taranmistir. Ancak yollayici, bu e-posta
mesajinin - viriis koruma sistemleri ile kontrol ediliyor olsa bile - viriis icermedigini garanti
etmez ve meydana gelebilecek zararlardan dogacak hicbir sorumlulugu kabul etmez."”

d. Kullanicilar ag kaynaklarinin verimli kullanimi  konusunda dikkatli
olmalidir. E-posta ile gonderilen biylk dosyalarin sadece ilgili
kullanicilara gonderildiginden emin olunmali, ek dosyalar eklenecekse
dosyalar sikistiriimahdir.

E-Posta Politikasi
MADDE 6. (1) E-Posta ile ilgili yasaklanmis kullanim kurallari asagida belirtilmistir.
a. Kullanicilar e-posta basvurularini Ek-2"deki formu kullanmalidir.
b. Kullanici hesaplarina ait parolalar ikinci bir sahsa verilmemelidir.
c. Bartin Belediye Baskanligi ile ilgili olan gizli bilgiler, gonderilen mesajlarda
yer almamalidir. Buna kapsami icerisine ilistirilen 6geler de dahildir.
Mesajlarin, gonderilen kisi disinda baskalarina ulasmamasi icin génderilen
adrese ve icerdigi bilgilere 6zen gosterilmelidir.
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. Kullanici, Kurumun e-posta sistemini taciz, suiistimal veya herhangi bir

sekilde alicinin haklarina zarar vermeye yonelik 6geleri igeren mesajlar
gondermemelidir. Bu tir 6zelliklere sahip bir mesaj alindiginda ilgili birime
haber verilmelidir.

. Kullanici hesaplari, ticari ve kar amacgh olarak kullaniimamal ve e-posta

gonderilmemelidir.

Zincir mesajlar ve mesajlara ilistirilmis her tirll cahstirilabilir dosya iceren
e-postalar alindiginda baskalarina iletilmeyip, ilgili birime haber
verilmelidir.

. Spam, zincir e-posta, sahte e-posta vb. zararlh e-postalara yanit

yazilmamahdir.

. Kullanici, e-posta ile uygun olmayan icerikler (siyasi propaganda, irkcilik,

pornografi, fikri milkiyet iceren malzeme, vb.) gdndermemelidir.

Kullanici, e-posta kullanimi sirasinda dile getirdigi tim ifadelerin kendisine
ait oldugunu kabul edip; sug¢ teskil edebilecek, tehditkar, yasadisi, hakaret
edici, kufur veya iftira iceren, ahlaka aykiri mesajlari yollamaktan
sorumludur.

. Kullanici parolalari, en az 8 karakterden olusmali ve parolalarinin icinde; 4

karmasikhgin (buyik harf, kigik harf, rakam ve 0&zel karakter
(@,A+,S,#,&,/,{,*-],=..)) en az 3 tanesi bulunmalidir.

(2) E-Posta ile ilgili kisisel kullanim kurallari agsagida belirtilmistir.

a.
b.

E-posta kisisel amaglar icin kullanilmamahdir.

Kullanici, mesajlarinin,  yetkisiz ~ kisiler  tarafindan  okunmasini
engellemelidir. Bu ylzden parola kullaniimali ve kullanilan parola en geg
45 ginde bir degistiriimelidir. E-posta erisimi icin kullanilan
donanim/yazilim sistemleri yetkisiz erisimlere karsi korunmalidir.

Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu
e-postalara herhangi bir islem yapmaksizin ilgili birime/baskanliga haber
vermelidir.

Kullanici, kurumsal mesajlarini, kurum is akisinin aksamamasi igin
cevaplandirmali ve kurumsal mesajlarda kisisel e-posta adresleri degil
kurumsal e-posta adresi kullaniimalidir.

Kullanici, kurumsal e-postalarinin, kurum disindaki sahislar ve yetkisiz
sahislar tarafindan goriilmesini ve okunmasini engellemelidir.

Kurum e-posta adresleri ile kisisel sosyal medya ve kurumla alakal
olmayan hicbir siteye abone olunmamalidir.

Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve
tehdit unsuru oldugu distnilen e-postalar ilgili birime haber verilmelidir.

. Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-

postalardan dogacak hukuki islemlerden sorumlu olup, parolalarinin
kirildigini fark ettigi andan itibaren Baskanliga haber vermelidir.
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Kurumsal e-postalar yetkili kisilerce hukuksal agidan gerekli gorilen
yerlerde 6nceden haber vermeksizin denetlenebilecektir.

Kullanici, e-postalarina erisirken, POP3, SMTP, HTTP vb kullanici adi ve
parolasini agik metin olarak (okunabilir halde) tasiyan protokolleri
kullanmamaldir.

Viris, solucan, truva ati veya diger zararl kodlar bulasmis olan bir e-posta
kullaniciya zarar verebilir. Bu tiir virislere bulasmis e-postalar anti viris
yazilimlari tarafindan analiz edilip, icerigi korunarak virlslerden
temizlenmelidir. Fakat her ne kadar virlis programlari ile tarama yapilmasi
sonucu programlarin fark edemedigi yeni nesil virtsler icin kullanicilari
dikkatli olmasi gerekmektedir. Tim sorumluluk kullaniciya aittir.

Parola Politikasi

MADDE 7. (1) Parola Politikasi ile ilgili genel kurallar asagida belirtilmistir.

a.

Belediye Otomasyon hesaplari, e-Belediye hesaplari, Sistem hesaplari,
Eposta, , Veri Depolama cihazlarina ait parolalar (6rnek; root,
administrator, enable, vs.) en ge¢ 6 (alti) ayda bir degistirilmelidir.
Kullanicilarinin  kendilerinin parola degisimlerini yapamadiklari zaman
Sistem Y6neticisine basvurulmasi gerekmektedir.

Kullanici hesaplarina ait parolalar(érnek, sistem, e-posta, web, masausti
bilgisayar vs.) en ge¢ 45(kirk bes) glinde bir degistirilmelidir.

Sistem yoOneticisi sistem ve kullanici hesaplar igin farkli parolalar
kullanmahdir.

. Parolalar e-posta iletilerine veya herhangi bir elektronik forma

eklenmemelidir.

Kullanici, parolasini baskasi ile paylasmamasi, kagitlara ya da elektronik
ortamlara yazmamasi konusunda bilgilendirilmeli ve egitilmelidir.

Kurum c¢alisani olmayan kisiler igin agilan kullanici hesaplari kolayca
kirllamayacak gi¢lii bir parolaya sahip olmalidir.

Bir kullanici adi ve parolasi, birim zamanda birden c¢ok bilgisayarda
kullanilmamalidir.

(2) Kullanicr gliglii bir parola olusturmak icin asagidaki parola 6zelliklerini

uygulamalidir.

a.

b
c.
d

@

Parola en az 8 haneli olmalidir.

icerisinde en az 1 'er tane biiyiik ve kiiciik harf bulunmalidir(A,a, B,b C,c.).
icerisinde en az 1 tane rakam bulunmalidir(1, 2, 3...).

icerisinde en az 1 tane &zel karakter bulunmalidir(@, !,?,A,+,5,#,&,/,{,*,-
=),

Ayni karakterler pes pese kullanilmamalidir(aaa, 111, XXX, ababab...).

Siral karakterler kullanilmamalidir(abcd, qwert, asdf,1234,zxcvb...).

Sayfa5/20



g. Kullaniciya ait anlam ifade eden kelimeler icermemelidir(Kullanicr adi, sicil
numarasi, aileden birisinin, arkadasinin, bir sanatginin, sahip oldugu bir
hayvanin ismi, arabanin modeli vb.).

(3) Sifre koruma standartlari ile ilgili kurallar asagida belirtilmistir.

a. Batln parolalar Baskanliga ait gizli bilgiler olarak distintlmeli ve kullanici,
parolalarini hi¢ kimseyle paylasmamalidir.

b. Web tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki
"parola hatirlama" segenegi kullanilmamahdir.

(4) Uygulama Gelistirme Standartlari

a. Bireylerin ve gruplarin kimlik dogrulamasi islemini desteklemelidir.

b. Parolalar, metin olarak veya kolay anlasilabilir formatta saklanmamalidir.

c. Parolalar, sifrelenmis olarak saklanmalidir.

d. Uygulamalarda kullanicinin her uygulama igin ayri parola girmesinden

kaginilmali, parola girisi mimkin mertebe glivenilir tek giris uygulamalari ile

saglanmalidir.

Anti Viriis Politikasi

MADDE 8.

(1) Anti viris Politikasi ile ilgili kurallar asagida belirtilmistir.

a. Kurumun tim istemcileri ve sunuculari anti virs yazilimina sahip olmalidir
(Sistem yoneticileri tarafindan anti virls yazihmi kullanimina ihtiyag
duyulmayan sunucular harig).

b. istemcilere ve sunuculara viriis bulastigi fark edildiginde etki alanindan
cikartilmali, virls temizliginden sonra tekrar etki alanina alinmalidir.

c. Sistem yoneticileri, anti virls yaziliminin surekli ve diizenli ¢alismasindan
ve istemcilerin  ve sunucularin virGsten arindiriimasi igin gerekli
proseddrlerin olusturulmasindan sorumludur.

d. Kullanici hi¢ bir sebepten dolayl anti virls yazilimini bilgisayarindan
kaldirmamalidir.

e. Anti virls glncellemeleri anti virtis sunucusu/sunuculari ile yapilmahdir.
Anti virGs sunuculan internete sirekli bagh olup, sunucularin veri
tabanlari otomatik olarak giincellenmelidir. Etki alanina bagli istemcilerin,
otomatik olarak anti virlis sunucusu tarafindan anti virlis glincellemeleri
yaptimalidir.

f. Hakli bir gerekce ile etki alani disinda tutulmasi gereken kullanici talebi
olmasi durumunda; her tirli maddi/manevi olusabilecek zararlarin kisi ve
amiri tarafindan kabul edildigini beyan eden form doldurularak Belediye
Baskanligina teslim edilmelidir. Bu tip kullanicilarin her tirli gincelleme
sorumlulugu kendilerine ait olup, herhangi bir sakinca tespit edilmesi
durumunda, sistem yoneticileri bu bilgisayarlari agdan c¢ikartmalidir.

g. Bilinmeyen veya stipheli kaynaklardan dosya indirilmemelidir.

h. Kurumun sunucu/nas cihazlarina ihtiyaci haricinde okuma/yazma hakki
veya disk erisim hakki tanimlamaktan kacinilmaldir. ihtiyaca binaen
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yapilan bu tanimlamalar, ihtiyacin ortadan kalkmasi durumunda iptal
edilmelidir.

Optik Media ve harici veri depolama cihazlari anti virlis kontroliinden
gecirilmelidir.

Kritik veriler ve sistem yapilandirmalar dizenli araliklar ile yedeklenmeli
ve bu vyedekler farkli bir elektronik ortamda glivenli bir sekilde
saklanmalidir. Yedeklenen verinin kritik bilgiler icermesi durumunda,
alinan yedekler sifre korumali olmalidir.

internet Erisim ve Kullanim Politikasi

MADDE 9. (1) internet Erisim ve Kullanim Politikasi ile ilgili kurallar asagida

belirtilmistir.

a.

b.

Kullanicilar Ek-3’deki internet Yetkilendirme Talep Formu doldurmalidir.
Kurumun tum istemcileri ve sunuculari anti virls yaziimina sahip
olmahdir.

Kurumun bilgisayar agi, erisim ve igerik denetimi yapan ag glivenlik
duvarlari Uzerinden internete ¢cikmalidir. (Ag glivenlik duvari, kurumun
agl ile dis aglar arasinda bir gecit olarak gorev yapan ve Internet
baglantisinda kurumun karsilasabilecegi sorunlari 6nlemek (izere
tasarlanan cihazlardir).

Kurumun politikalari  dogrultusunda icerik filtreleme sistemleri
kullanilmahdir. istenilmeyen siteler (pornografi, oyun, kumar, siddet
iceren vs.) yasaklanmalidir.

Kurumun ihtiyaci dogrultusunda Saldiri Tespit ve Onleme Sistemleri
kullanilmalidir.

Kurumun ihtiyaci ve olanaklari dogrultusunda anti virlis sunuculari
kullanilmalidir.

internete giden ve gelen biitiin trafik viriislere karsi taranmalidir.
Kullanicilarin internet erisimlerinde firewall, anti viris, icerik kontrol vs.
gluvenlik kriterleri hayata gegirilmelidir.

Ancak yetkilendirilmis kisiler internete g¢ikarken (Mimkiinse Kurumun
normal kullanicilarinin bulundugu agdan farkh bir agda olmak kaydiyla)
bitln servisleri kullanma hakkina sahip olabilir.

Calisma saatleri icerisinde is ile ilgili olmayan sitelerde gezinilmemeli,
internet Gizerinden TV, radyo ve video izlenmemeli/dinlenmemelidir.

. Is ile ilgili olmayan (mizik, video dosyalari) dosyalar génderilmemeli ve

indirilmemelidir. Bu konuda gerekli dnlemler alinmahdir.
Ugtincii sahislarin internet erisimleri icin misafir ag1 erisimi verilmelidir.

Bilgisayar Giivenlik Politikalari
MADDE 10. (1) Sahip olma ve sorumluluklar ile ilgili kurallar asagida belirtilmistir.

Sayfa7/20



. Kurumda bulunan bilgisayarlarin yonetiminden, ilgili kullanici personel

sorumludur.

Bilgisayar kurulumlari, konfiglrasyonlari, yamalari, glincellemeleri
sadece Bilgi islem Mudirligi personeli tarafindan yapilmalidir. Bilgi
islem  Mudurligii  personeli  tarafindan  yapilmayan  kurulum,
konfiglirasyon, yama ve giincellemelerinden sorumlu degildir.

Kullanicilar sorumlu oldugu bilgisayar Uzerindeki veri niteligi tasiyan
verilerin yedeklemelerini yapmak lizere sorumludur.

Bilgi islem Mudirlugl Bilgisayarlara ait bilgilerin yer aldigi tablo
olusturulmalidir. Bu tabloda; sunucularin isimleri, ip adresleri ve yeri,
isletim sistemi surimleri ve yamalari, donanim, kurulum, yedek, yama
yonetimi islemlerinden sorumlu personelin isim bilgileri yer almahdir.

. Tim bilgiler, sistem ydneticisinin belirledigi kisi(ler) tarafindan glincel

tutulmalidir. Kurumun bilgisayar agi, erisim ve igerik denetimi yapan ag
givenlik duvarlari tzerinden internete ¢cikmalidir. (Ag glivenlik duvari,
kurumun agi ile dis aglar arasinda bir gegit olarak goérev yapan ve
internet baglantisinda kurumun Kkarsilasabilecegi sorunlari énlemek
Uzere tasarlanan cihazlardir).

(2) Genel yapilandirma kurallari asagida belirtilmistir.

a.
b.

Kullanilmayan servisler ve uygulamalar kapatiimahdir.

Bilgisayar Uzerinde ¢alisan isletim sistemleri, hizmet sunucu yazilimlari ve
anti virts vb. koruma amacli yazilimlar strekli glincellenmelidir. Anti virls
ve yama gincellemeleri otomatik olarak vyazilimlar tarafindan
yapilmalidir.

Guncellemelerde degisiklik yapilacak ise bu degisiklikler, dnce degisiklik
yonetimi kurallari c¢ercevesinde, bir onay ve test mekanizmasindan
gecirilmeli, sonra uygulanmalidir. Bu c¢alismalar icin yetkilendirilmis
personel olmalidir.

Sistem yoneticileri mimkiin oldugu 6lcilerde 'Administrator' ve 'root'
gibi genel sistem hesaplari kullanmamalidir. Sunuculardan sorumlu
personelin istemciler ve sunuculara baglanacaklari kullanici adlari ve
parolalari farkh olmalidir. Kullanicilar bilgisayarina kullanici tanimi parola
ile agcmahldir. 30 dk islem yapmadigi takdirde kullanici adi ve parola
ekrani aktif olmalidir.

Ayricalikh baglantilar teknik olarak guivenli kanal (SSL, IPSec VPN gibi
sifrelenmis ag) Gizerinden yapiimahdir.

Sunuculara ait baglantilar normal kullanici hatlarina takilmamalidir.
Sunucu VLAN'larinin tanimli oldugu portlardan baglanti saglanmalidir.

. Sunucu / Bilgisayarlar tzerinde lisansh veya guvenligi test edilmis acik

kaynak kodlu yazilimlar kurulmalidir.
Sunucular fiziksel olarak korunmus sistem odalarinda bulunmahdir.
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(3) Sunucu gozlemleme kurallari asagida belirtilmistir.

a. Kritik sistem kullanan muddrlikler, uygulama erisimleri kaydedilmeli ve
kayitlar asagidaki gibi saklanmalidir.

b. Kayitlar sunucu/bilgisayar Uzerinde tutulmalarinin yani sira ayri bir
sunucuda/bilgisayarda da saklanmahdir.

c. Sunucu/bilgisayar Uzerinde zararli yazillm (malware, spyware, hack
programlari, warez programlari, vb.) ¢alistirlmamalidir.

d. Kayitlar sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler
alinmaldir.

e. Sunucularda port taramalari dizenli olarak yapiimalidir. Agik olmamasi
gereken portlar kapatilmalidir.

f. Yetkisiz kisilerin ayricalikli hesaplara yonelik girisimlerinin kontrolii
periyodik yapilmalidir.

g. Sunucu yedekleri Bilgi islem Mdiirliigii tarafindan saklanmalidir.

h. Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal
olaylar duizenli takip edilmelidir.

i. Denetimler, Bilgi islem Mudirliigi tarafindan yetkilendirilmis kisilerce
yonetilmeli ve belli araliklarda yapilmalidir.

j- Sunucularin Dbilgileri yetkilendirilmis kisi tarafindan tutulmali ve
glincellenmelidir. Kullanilmayan servisler ve uygulamalar kapatiimaldir.

(4) Sunucu / Bilgisayar isletim kurallar agagida belirtilmistir.

a. Sunucular/Bilgisayarlar elektrik, ag altyapisi, sicaklik ve nem degerleri
diizenlenmis olmahdir.

b. Sunucularin yazilim ve donanim bakimlari Uretici firma veya yetkili firma
tarafindan  belirlenmis araliklarla, yetkili uzmanlar tarafindan
yaptimalidir.

c. Bilgisayarlarin yazilim ve donanim giincellemeleri belirli araliklarla, Bilgi
islem Mudurligi personeli tarafindan yapilmalidir.

d. Sistem/Kritik sistem odalarina giris ve cikislar erisim kontrolli olmali ve
bilgisayar sistemine kayit edilmelidir.

Ag Yonetim Politikasi
MADDE 11. (1) Ag yonetim politikasi ile ilgili kurallar asagida belirtilmistir.
a. Ag cihazlarinin  yonetim sorumlulugu, sunucu ve istemcilerin
yonetiminden ayrilmalidir.
b. Bilgisayar aglarinin ve bagli sistemlerin is surekliligini saglamak igin
dizenli denetimler yapilmali ve glincellemeler uygulanmalidir.
c. Erisimine izin verilen aglar icin ag servisleri ve ilgili yetkilendirme
yontemleri belirtilmeli ve yetkisiz erisimle ilgili tedbirler alinmaldir.
d. Gerek gorilen uygulamalar icin, portlarin belirli uygulama servislerine
veya glvenli ag gecitlerine otomatik olarak baglanmasi saglanmalidir.
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. Sinirsiz ag dolasimi engellenmelidir. Ag servisleri, varsayillan durumda

erisimi engelleyecek sekilde olup, ihtiyaglara gore serbest birakilmahdir.
Harici aglar Uzerindeki kullanicilari belirli uygulama servislerine veya
glvenli ag gecitlerine baglanmaya zorlayici teknik dnlemler alinmalidir.

. Izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden

glvenlik duvari gibi ag cihazlari yoluyla onlemler alinmali ve kayitlar
tutulmahdir.

. Ag erisimi VPN, VLAN gibi ayri mantiksal alanlar olusturularak

sinirlandirilmalidir.

Kurum kullanicilarinin  bilgisayarlarinin  bulundugu ag, sunucularin
bulundugu ag, agi birbirlerinden ayrilmali ve aglar arasinda gegis glivenlik
sunuculari (firewall)izerinden saglanmalidir.

Uzaktan teshis ve mudahale igin kullanilacak portlarin glvenligi
saglanmalidir.

Bilgisayar agina bagl butin bilisim makinelerinde (Bilgisayar, tablet, vb.)
kurulum ve yapilandirma parametreleri, Kurumun glivenlik politika ve
standartlariyla uyumlu olmahdir.

Sistem tasarimi ve gelistirilmesi yapilirken Kurum tarafindan onaylanmis
olan ag ara yizu ve protokolleri kullaniimalidir.

.Internet trafigi ilgili standartlarda anlatildigi sekilde izlenebilmelidir.

Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri
3. sahis ve sistemlerin ulasamayacagi sekilde saklanmalidir.

0. Ag cihazlari gorevler disinda bagka bir amag igin kullaniimamalidir.

p. Ag dokiimantasyonu hazirlanmali ve ag cihazlarinin glincel yapilandirma

bilgileri gizli ortamlarda saklanmalidir.

. Kurum ici ve disi birimlerin kendilerine ait olan kablolu/kablosuz aglarin

tiim sorumlulugu birim muddarlerine aittir.

Ag Cihazlar Givenlik Politikasi
MADDE 12. (1) Ag cihazlari giivenlik politikasi ile ilgili kurallar agagida belirtilmistir.

a.
b.
c.

Cihazlarinin IP ve MAC adres bilgileri envanter dosyasinda yer almahdir.
Ag cihazlarinda parola kullanmalidir.

Yonlendirici ve anahtarlardaki tam vyetkili sifre olan 'enable sifresi'
kodlanmis formda saklanmalidir. Bu sifrenin tanimlanmasi kurumun
icerisinden yapilmalidir.

. Yazilm ve firmware glincellemeleri calisma ginlerinin/mesai saatleri

disinda yapilmahdir.

Cihazlar Gzerinde kullanilmayan servisler kapatilmaldir.

Bilgisayar aginda bulunan kabinetler, aktif cihazlar, ag kablolari (UTP ve
fiber optik aktarma kablolari), cihazlarin portlari etiketlenmelidir.
Yonlendiriciye erisen tiim kullanicilar uyarilmalidir.
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h.

Kurum ici birimlerin network aglarin loglarini kayit altina Bilgi islem
Mudurligh tarafindan alinip  saklanmalidir.  Kurum disi  birimlerin
kullandiklari network aglarin loglarini kayit altina almalidir. Kayit altina
alinmasi birim madurinin sorumlulugundadir.

Her bir yonlendirici ve anahtar asagidaki uyari yazisina sahip olmahdir.
“BU CIHAZA YETKISIZ ERISIMLER YASAKLANMISTIR.”

Bu cihaza erigsim ve yapilandirma igin yasal hakkiniz olmak zorundadir. Bu
cihaz uzerinde isletilen her komut loglanabilir, bu politikaya uymamak
disiplin kuruluna sevk ile sonuglanabilir veya yasal yaptirim olabilir."

Uzaktan Erisim Politikasi

MADDE 13. (1) Uzaktan erisim politikasi ile ilgili kurallar asagida belirtilmistir.

a.

internet Uzerinden Kurumun herhangi bir yerindeki bilgisayar agina
erisen kisiler ve/veya kurumlar VPN teknolojisini kullanmalidirlar. Bu; veri
batinliglnin  korunmasi, erisim denetimi, mahremiyet, gizliligin
korunmasi ve sistem devamliligini saglamaktadir. VPN teknolojileri IpSec,
SSL, VPDN, PPTP, L2TP vs. Protokollerinden birini icermelidir.

Uzaktan erisim glvenligi denetlenmelidir.

Kurum calisanlari baglanti bilgilerini hi¢ kimse ile paylasmamalidir.

. Firma ve personeline veya 3. sahislara Kurum agina uzaktan baglanma

yetkisi verilmesi igcin Kurumun herhangi bir birimi ile bir bilisim projesi
sozlesmesi olmali ve VPN talep formu ile gizlilik taahhitnameleri
imzalanmalidir.

Kurumun agina uzaktan baglanti yetkisi verilen ¢alisanlar veya s6zlesme
sahipleri baglanti esnasinda ayni anda baska bir aga bagli olmamalidir.
Telefon hatlari tGizerinden uzaktan erisim, miimkin olan en Ust diizeyde
glvenlik yapilandirmasi ile kullanilmalidir.

Kurum agina uzaktan erisecek bilgisayarlarin isletim sistemi ve anti viris
yazilimi glincellemeleri yapilmis olmalidir.

Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin yetkileri ve
hesap oOzellikleri buna gore glincellenmelidir.

Kablosuz iletisim Politikasi

MADDE 14.(1) Kurumun bilgisayar agina baglanan biitiin erisim cihazlari ve ag

arabirim kartlari kayit altina alinmalidir.

(2) Biitiin kablosuz erisim cihazlan Bilgi islem Mudiirliigii tarafindan

onaylanmis olmali ve Bilgi islem Midiirligiiniin belirledigi giivenlik
ayarlarini kullanmalidir. Bilgi islem Miidiirliigiiniin onayi olmadan higbir
birim higbir sekilde bilgisayar agina kablolu/kablosuz ag cihazlari
takmamalidir.

(3) Kablosuz iletisim ile ilgili gereklilikler agsagida belirtilmistir.
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a. Guclu bir sifreleme ve erisim kontrol sistemi kullaniimalidir. Bunun igin
Wi-Fi Protected Access2 (WPA2-kurumsal) sifreleme kullaniimalidir. IEEE
802. Ix erisim kontrol protokolii ve TACACS+ ve RADIUS gibi gugli
kullanici kimlik dogrulama protokolleri kullaniimalidir.

Erisim cihazlarindaki firmwareler diizenli olarak giincellenmelidir.

Cihaza erisim igin glgli bir parola kullanilmalidir.

Erisim parolalari varsayilan ayarda birakilmamahdir.

P oo T

Varsayilan SSID isimleri kullanilmamalidir. SSID yayan bilgisi icerisinde
kurumla ilgili bilgi olmamalidir (mesela kurum ismi, ilgili bolim, ¢alisanin
ismi vb).

f. Kullanicilarin erisim cihazlari tizerinden aga baglanabilmeleri igin, Kurum
kullanici adi ve parolasi bilgilerini etki alani adi ile beraber girmeleri
saglanmali ve Kurum kullanicisi olmayan kisilerin, kablosuz aga yetkisiz
erisimi engellenmelidir.

g. Erisim Cihazlan Uzerinden gelen kullanicilar glivenlik duvari(Firewall)
Uzerinden aga dahil olmaldirlar.

h. Erisim cihazlarn (zerinden gelen kullanicilarin internete ¢ikis bant
genisligine sinirlama getirilmeli ve kullanicilar tarafindan Kurum'un tiim
internet bant genisliginin tiiketilmesi engellenmelidir.

i. Erisim cihazlan Uzerinden gelen kullanicilarin ag kaynaklarina erisim
yetkileri, internet (zerinden gelen kullanicilarin vyetkileri ile sinirh
olmahdir.

j- Kullanici bilgisayarlarinda kisisel anti virls ve glivenlik duvari yazilimlar
yukli olmahdir.

k. Erisim cihazlari bir yonetim yazilimi ile devamli olarak gézlemlenmelidir.

I. Kurum igi ve disi birimlerin mevcut agin haricinde kullandiklar kablosuz

aglarin tiim sorumlulugu birim muddrlerine aittir.

Donanim ve Yazilim Envanteri Olusturma Politikasi
MADDE 15. (1) Donanim ve yazilim envanteri olusturma ile ilgili kurallar asagida
belirtilmistir.

a. Olusturulan envanter tablosunda su bilgiler olmalidir; sira no, bilgisayar
adi, boliim, marka, model, seri no, 6zellikler, ek aksamlar, isletim sistemi,
garanti slresi vs.
b. Bu tablolar Bilgi islem Miidurliigiinde tutulmali ve belirli araliklarla (3 ay)
glncellenmelidir.
c. Birimler bilgisayar ve diger bilisim teknoloji envanterlerinde yer
degisikligi yapmasi halinde 3 is giini icerisinde Bilgi islem Mudirliigiine
bildirmekle mukelleftir.
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d.

ligili bilgiler Bilgi islem Mudurluigi’ne eksiksiz tam anlasilir sekilde

gonderilmelidir. Bilgi islem Midirligti goénderilen bilgileri yerinde
denetleme hakkina sahiptir.

e.

Bilgileri eksik yada hatali gonderen birimler ile ilgili Baskan Yardimcisi ve

Baskan’a bilgi verilir. Baskan veya Baskan Yardimcisi onayi ile yasal islem

baslatilir.

f.

Envanter bilgileri sik sik kontrol edilmelidir.

Fiziksel Gilivenlik Politikasi
MADDE 16. (1) Fiziksel Giivenlik ile ilgili kurallar asagida belirtilmistir.
a. Kritik sistemleri olan Birimlerin bu sistemleri 6zel sistem odalarinda

tutmalidir.

Sistem odalari elektrik kesintilerine ve voltaj degiskenliklerine karsi
korunmali, yangin ve benzer felaketlere karsi koruma altina alinmali ve
iklimlendirilmesi saglanmalidir.

Bilgisayar, Fotokopi, yazici vs. tlr( cihazlar mesai saatleri disinda
kullanima kapatilmali, mesai saatleri icerisinde yetkisiz kullanima karsi
koruma altina alinmalidir.

Kimlik Dogrulama ve Yetkilendirme Politikasi
MADDE 17. (1) Kimlik Dogrulama ve Yetkilendirme Politikasi ile ilgili kurallar asagida
belirtilmistir.

a.

Kurum sistemlerine erisecek tim kullanicilarin  kurumsal kimlikleri
dogrultusunda hangi sistemlere, hangi kimlik dogrulama yontemi ile
erisecegi belirlenmelidir.

Kurum sistemlerine erismesi gereken firma kullanicilarina yonelik ilgili
profiller ve kimlik dogrulama yontemleri tanimlanmali ve dokimante
edilmelidir.

Kurum biinyesinde kullanilan ve merkezi olarak erisilen tiim uygulama
yazilimlari, paket programlar, veri tabanlari, isletim sistemleri ve acilis
ekranlari olarak erisilen tim sistemler Gzerindeki kullanici rolleri ve
yetkiler belirlenmeli, dokiimante edilmeli ve denetim altinda
tutulmahdir.

Tum kurumsal sistemler tzerindeki kullanim haklari (kullanicilarin kendi
sistemlerine yonelik olarak birbirlerine verdikleri haklar dahil) periyodik
olarak gozden gecirilmeli ve bu gereksinimler gerekli minimum yetkinin
verilmesi prensibi dogrultusunda revize edilmelidir.

Erisim ve yetki seviyelerinin stirekli olarak giincelligi temin edilmelidir.
Sistemlere basarili ve basarisiz erisim istekleri dizenli olarak tutulmali,
tekrarlanan basarisiz erisim istekleri/girisimleri incelenmelidir.

Sistemler Uzerindeki tim roller, rollere sahip kullanicilar ve rollerin
sistem kaynaklari Uzerindeki yetkileri uygun araclar kullanilarak belirli
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araliklarla listelenmelidir. Bu listeler yetki seviyeleri ile karsilastiriimalidir.
Eger uyumsuzluk varsa dokiimanlar ve yetkiler diizeltilerek uyumlu hale
getirilmelidir.

istisnai durumlar disinda Belediye Baskanligi biinyesindeki tiim
uygulamalar igin parola olmalidir.

Kurum igi ve disi kullanilan Belediye Otomasyon Sistemi kullanici yetkileri
sirastyla Kullanici, Bilgi islem Midiri, Kullanicin bagh oldugu Birim
Mudurd, bagh oldugu Baskan Yardimcisi ve Bagkan tarafindan
onaylanmalidir.

Veri tabani Giivenlik Politikasi
MADDE 18. (1) Veri tabani giivenlik kurallari agagida belirtilmigtir.

a.

Veri tabani sistemleri envanteri dokiimante edilmeli ve bu envanterden
sorumlu personel tanimlanmalidir.

. Veri tabani isletim kurallari belirlenmeli ve dokiimante edilmelidir.

Veri tabani sistem kayitlari tutulmali ve gerektiginde idare tarafindan
izlenmelidir.

. Veri tabaninda kritik verilere her tirli erisim islemleri (okuma,

degistirme, silme, ekleme) kaydedilmelidir.

Veri tabani sistemlerinde tutulan bilgiler siniflandirilmali ve uygun
yedekleme politikalari olusturulmali, yedeklemeden sorumlu sistem
yoneticileri belirlenmeli ve yedeklerin dizenli olarak alinmasi kontrol
altinda tutulmalidir.

f. Yedekleme planlari dokiimante edilmelidir.

Disk, Manyetik kartus, DVD veya CD ortamlarinda tutulan log kayitlari en
az 2 (iki) yil siire ile glivenli ortamlarda saklanmahdir.

. Veri tabani erisim politikalari "Kimlik Dogrulama ve Yetkilendirme"

politikalari gergevesinde olusturulmahdir.

Bilgilerin saklandigi sistemler fiziksel gilvenligi saglanmis sistem
odalarinda tutulmalidir.

Veri tabani sistemlerinde olusacak problemlere yonelik bakim, onarim
calismalarinda yetkili bir personel bilgilendirilmelidir.

Yama ve glincelleme calismalari yapilmadan dnce bildirimde bulunulmal
ve sonrasinda ilgili uygulama kontrolleri gerceklestirilmelidir.

Bilgi saklama medyalari kurum disina ¢ikartiimamalidir.

.isletme sirasinda ortaya cikan beklenmedik durum ve teknik

problemlerde destek icin temas edilecek kisiler belirlenmelidir.

. Veri tabani sunucusu sadece ssh, rdp, ssl ve veri tabaninin orijinal

yonetim yaziimina acik olmali; bunun disinda ftp, telnet vb. gibi acik
metin sifreli baglantilara kapali olmalidir. Ancak ftp, telnet vb. acik
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metin sifreli baglantilar veri tabani sunucudan disariya
yapilabilmelidir.

Uygulama sunucularindan  veri tabanina login vb. sekilde
erisilememelidir.

Veri tabani sunucusuna ancak zorunlu hallerde "root" veya "admin"
olarak baglaniimalidir. Root veya admin sifresi, tanimh kisi/kisilerde
olmahdir.

Baglanacak kisilere kendi adina kullanici adi verilmeli ve yetkilendirme
yapilmalidir.

Bitun kullanicilarin yaptiklari islemler kaydedilmelidir.

Veri tabani yoneticiligi yetkisi en fazla 2 (iki) kullanicida olmalidir.

Veri tabaninda bulunan semalara, tablolara kendi yetkili kullanicisi
disindaki diger kullanicilarin erismesi engellenmelidir.

Veri tabani sunucularina internet iizerinden erisimlerde VPN gibi giivenli
baglantilar tesis edilmelidir. Veri tabani sunucularina ancak vyetkili
kullanicilar erismelidir.

Veri tabani sunucularina diger kullanicilar baglanip sorgu yapmamaldir.
istekler ara ylizden saglanmalidir (6rnek; Kullanicilar tablolardan "select"
sorgu cimleciklerini yazarak sorgulama yapmamalidir).

. Veri tabani sunucularina giden veri trafigi mimkunse sifrelenmelidir.

Bitln sifreler dizenli araliklarla degistirilmelidir. Detayh bilgi igin
Sifreleme Politikasina bakilmalidir.

Veri tabani sunuculari igin yukarida bahsedilen ve uygulanabilen
guvenlik kurallari uygulama sunuculari igin de gegerlidir.

Degisim Yonetim Politikasi
MADDE 19. (1) Degisim Yonetim Politikasi ile ilgili kurallar agagida belirtilmistir.

a.

Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri
dokliimante edilmelidir.

Yazillm ve donanim envanteri olusturularak, yazilim siirimleri kontrol
edilmelidir.

Herhangi bir sistemde degisiklik yapmadan once, bu degisiklikten
etkilenecek tim sistem ve uygulamalar belirlenmeli ve dokiimante
edilmelidir.

Degisiklikler gerceklestiriimeden o6nce ilgili diger yoneticilerin onayi
alinmahdir.

Tim sistemlere yonelik yapilandirma dokiimantasyonu olusturulmali,
yapilan her degisikligin bu dokiimantasyonda giincellenmesi saglanarak
kurumsal degisiklik yonetimi ve takibi temin edilmelidir.

Planlanan degisiklikler yapilmadan once yasanabilecek sorunlar ve geri
donis planlarina yonelik kapsamli bir calisma hazirlanmah ve ilgili
yoneticiler tarafindan onaylanmasi saglanmalidir.
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g.

Teknoloji degisikliklerinin Kurumun sistemlerine etkileri belirli araliklarla
gozden gegirilmelidir.

Bilgi Sistemleri Yedekleme Politikasi
MADDE 20. (1) Bilgi Sistemleri Yedekleme Politikasi ile ilgili kurallar asagida
belirtilmistir.

a.

Belediye Otomasyon Sisteminde olusabilecek hatalar karsisinda;
sistemlerin kesinti sirelerini ve olasi bilgi kayiplarini en az dizeye
indirmek igin, sistemler Uzerindeki konfiglirasyon, sistem bilgileri ve
kurumsal veriler diizenli olarak yedeklenmelidir.

Belediye Otomasyon Sisteminde Verinin operasyonel ortamda online
olarak ayni disk sisteminde farkli disk volimlerinde/farkl disk
sistemlerinde yedekleri alinmalidir.

Belediye Otomasyon Sisteminde diizenli yedeklemesi yapilacak varlk
envanteri lGzerinde hangi sistemlerde ne tir uygulamalarin galistigl ve
yedegi alinacak dizin, dosya bilgi sistemlerinde degisiklik yapmaya yetkili
personel ve yetki seviyeleri dokiimante edilmelidir.

Yedekleme konusu bilgi glivenligi sliregleri iginde ¢ok 6nemli bir yer
tutmaktadir. Bu konuyla ilgili sorumluluklar tanimlanmali ve atamalar
yaptimalidir.

Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi
alinacak sistemleri belirleyen bir yedekleme listesi olusturulmalidir.
Yedek Unite lzerinde gereksiz yer tutmamak amaciyla, kritiklik dizeyi
disiik olan veya strekli buyliyen izleme dosyalari yedekleme listesine
dahil edilmemelidir.

Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi
periyodik olarak gozden gecirilmeli ve glincellenmelidir.

Yeni sistem ve uygulamalar devreye alindiginda, yedekleme listeleri
gincellenmelidir.

Yedekleme islemi icin yeterli sayi ve kapasitede yedek Uniteler secilmeli
ve temin edilmelidir. Yedekleme kapasitesi artis gereksinimi periyodik
olarak gézden gegirilmelidir.

Yedekleme ortamlarinin dizenli periyotlarda test edilmesi ve acil
durumlarda kullanilmasi gerektiginde glivenilir olmasi saglanmaldir.

Geri yikleme prosediirlerinin diizenli olarak kontrol ve test edilerek
etkinliklerinin dogrulanmasi ve operasyonel prosedirlerin 6ngordigu
sureler dahilinde tamamlanmasi saglanmalidir.

Yedek Unitelerin saklanacagi ortamlarin fiziksel uygunlugu ve givenligi
saglanmalidir.

. Yedekleme Standardi ile dogru ve eksiksiz yedek kayit kopyalari bir

felaket aninda etkilenmeyecek bir ortamda bulundurulmalidir.
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n.

Veri Yedekleme Standardi, yedekleme sikligi, kapsami, giin icinde ne
zaman vyapilacagl, ne kosullarda ve hangi asamalarla yedeklerin
yuklenecegi ve yikleme sirasinda sorunlar g¢ikarsa nasil geri donulecegi
belirlenmelidir. Yedekleme ortamlarinin ne sekilde isaretlenecegi,
yedekleme testlerinin ne sekilde yapilacagi ve bunun gibi konulara agiklik
getirecek sekilde hazirlanmali ve islerligi periyodik olarak gbdzden
gecirilmelidir.

Kullanicilarin  mevcut kullandiklar bilgisayarlarin hard disklerindeki
bilgilerin yedeklerinin alinmasi kullanicilarin sorumlulugundadir.

Belediye Veri Cihazi {zerindeki verilerin yedeklenmesi Bilgi islem
Mudurlaga sorumludur.

Personel Giivenligi Politikasi

MADDE 21. (1) Personel Giivenligi Politikasi ile ilgili kurallar asagida belirtilmigtir.

a.
b.

Yetkiler Ek-4’deki kullanici yetkilendirme talep formu ile yapilacaktir.
Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi icin personel
yetkinligi ve rolleri kararlagtiriimahdir.

Bilgi sistemlerinde sorumluluk verilecek kisinin 6zgecmisi insan
Kaynaklari ve Egitim MuddrlGgu tarafindan arastirilmali, beyan edilen
akademik ve profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili
tatmin edici diizeyde bilgi sahibi olmak igin is ¢cevresinden veya disindan
referans sorulmasi saglanmaldir.

Bilgi sistemleri ihalelerinde sorumluluk alacak firma personeli igin
glvenlik gereksinim ve incelemeleriyle ilgili kosullar eklenmelidir.

Kritik bilgiye erisim hakki olan c¢alisanlar ile gizlilik anlasmalar
imzalanmalidir.

Kurumsal bilgi glivenligi bilinclendirme egitimleri diizenlenmelidir.

Is tanimi degisen veya Kurumdan ayrilan kullanicilarin erisim haklari
kaldiriimasi icin Bilgi islem Mudurligiine bildirilmelidir.

Fiilen ¢alisanlar, kimliklerini belgeleyen kartlari goérinir sekilde
Uzerlerinde bulundurmalidir.

Kurum bilgi sistemlerinin isletmesinden sorumlu personelin konulariyla
ilgili teknik bilgi dizeylerini giincel tutmalari ¢calisma stirekliligi acisindan
onemli oldugundan, egitim planlamalari periyodik olarak yapilmali, bitce
ayrilmal, egitimlere katihm  saglanmali ve egitim etkinligi
degerlendirilmelidir.

Yetkiler, "gorevler ayrimi" ve "en az ayricalik" esasli olmalidir. "Goérevler
ayrimi", rollerin ve sorumluluklarin paylastirilmasi ile ilgilidir. Bu paylasim
ile kritik bir strecin tek kisi tarafindan kirilma olasiligi azaltilmahdir. "En
az ayricalik" ise kullanicilarin gereginden fazla yetkiyle donatilmamasidir.
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Sorumlu olduklari isleri yapabilmeleri icin yeterli olan asgari erisim
yetkisine sahip olmalidir.

Gahsanlar, isleri ile ilgili olarak bilgi glivenligi sorumluluklari, riskler, gérev
ve vyetkileri hakkinda periyodik olarak egitilmelidir. Yeni ise alinan
elemanlar igin de bu egitim, uyum sireci sirasinda verilmelidir.
Galisanlarin glivenlik ile ilgili aktiviteleri izlenmelidir.

. Calisanlarin baska gorevlere atanmasi ya da isten ayrilmasi durumlarinda

isletilecek suregler tanimlanmahdir. Erisim yetkilerinin, kullanici
hesaplarinin, token, akilli kart gibi donanimlarin iptal edilmesi, geri
alinmasi  veya glincellenmesi saglanmali, varsa devam eden
sorumluluklar kayit altina alinmahdir. Bu durum insan Kaynaklari ve
Egitim Mudurliga tarafindan Bilgi islem Mudirlagiine bildirilmelidir.

E-imza Giivenligi Politikasi
MADDE 22. (1) E-imza Giivenligi Politikasi ile ilgili kurallar agsagida belirtilmistir.

a.

Bakim Politikasi

Kurum Personeli ve imza yetkilileri Ek-5'deki E-imza talep formu ile
basvuru yapilacaktir.

E-imzasi tarafina ulasan personel bundan sonra kullanimi, kaybolmasi
gibi her tirli durumdan sorumludur.

E-imza TUBITAK SM ile personel arasinda yapilan sdzlesme sartlarindan
sorumludur.

E-imza sertifikasi ve okuyucusu icin Baskan, Meclis Uyeleri, Baskan
Yardimcilari, Mdudur, idari personel ile vekalet verebilecekleri
yardimcilari basvurabilirler.

E-imza sertifikalari 3 yillik alinir ve ticreti kurum tarafindan ddenir. idari
gorevler devam ettigi siirece kurum tarafindan yenilemeler yapilir.

Daha 6nceden e-imza sertifika sahibi olan sertifikalarini kullanmaya
devam edebilirler. Basvuru yapmalari gerekmez. Ancak sertifika slresi
bitmeye yakin basvuru yapabilirler.

E-imza okuyucularini kaybeden personel lcretini kendileri yatirmak
suretiyle KAMUSM web sitesinden sahsi basvuru yapabilirler.

MADDE 23. (1) Bakim Politikasi ile ilgili kurallar asagida belirtilmigtir.

a.

Kurum sistemlerinin tamami (donanim, uygulama vyazilimlari, paket
yazilimlar, isletim sistemleri) periyodik bakim glivencesine alinmalidir.
Bunun icin gerekli anlagsmalar icin yillik btce ayrilmalidir.

Kurum envanterine kayith tim bilisim teknoloji Urlnlerine bakim
yapmak veya yaptirmakta yetkili Bilgi islem Mudirlagidir.

Kurum envanterine kayith tim bilisim teknoloji tGrinlerine Ek-6’daki
bakim formu diizenlenecektir.
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Ureticilerden sistemler ile ilgili bakim prosediirleri saglanmalidir.

Firma teknik destek elemanlarinin bakim yaparken "Bartin Belediye
Baskanligi Bilgi Guvenligi Politikalarina" uygun davranmalari saglanmali
ve kontrol edilmelidir.

f. Bakim vyapildiktan sonra gerekiyorsa tiim sistem doklimantasyonu
glincellenmelidir.

g. Sistem bakimlarinin ilgili politika ve standartlar tarafindan belirlenmis
kurallara aykiri bir sonu¢ vermediginden ve glivenlik agiklarina yol
agmadigindan emin olmak igin periyodik uygunluk ve guvenlik testleri
yaptimalidir.

h. Sistem bakimlarindan sonra bir glivenlik agigl vyaratildigindan
stphelenilmesi durumunda "Bartin Belediye Baskanligi Bilgi Giivenligi
Politikalan" uyarinca hareket edilmelidir.

UGUNCU BOLUM
Cesitli Hikiimler
Yiirtirltk
MADDE 24. (1) Bu Yonerge Bartin Belediye Baskaninin onayi ile yurirlige girer.

Yuriitme
MADDE 25. (1) Bu Yonerge hiikiimlerini Bartin Belediye Bagkani yiiriitiir.

04705/ 2020

Cemal AKIN
Belediye B4
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EK-1. Kisaltmalar Tablosu

Kisaltma

Tanim

Zincir e-posta

Bir kullaniciya gelen sans ve para kazanma yéntemleri gibi
bir igerige sahip epostanin
art arda diger kullanicilara gonderilmesi

Spam

Yetkisiz ve/veya istenmeyen reklam icerikli e-postalar

Sahte e-posta

Baska bir kisi gibi davranarak ve gergek gondereni
maskeleyerek kisinin gilvenini kazanmak ve kisisel
bilgilerine (tamamen yasadisi yoldan) erismek

RADIUS (Remote Authentication Dial-in User Service)

Sunucular uzaktan baglanan kullanicilar igin kullanici ismi-
sifre dogrulama, raporlama/erisim siiresi ve yetkilendirme
islemlerini yapan internet protokolii

X.509/LDAP(Light weight Directory Access Protocol

Aktif dizin ve e-posta gibi programlardan bilgi aramak igin
kullanilan bir internet protokolii

Portal

Birden ¢ok igerigi bir arada bulunduran alan

SSL (Secure Socket Layer)

Ag lizerindeki bilgi transferi sirasinda giivenlik ve gizliligin
saglanmasi amaciyla gelistirilmis bir glivenlik protokoli

VPN

Bir aga givenli bir sekilde, uzaktan erisimi saglayan
teknoloji

IPSec (Internet Protocol Security) VPN

Genel ve 0Ozel aglarda sifreleme ve filtreleme
hizmetlerinin bir arada bulundugu ve

bilgilerin glivenligini saglayan iletisim kural ile ug
kullaniciya givenli uzaktan erisim saglama

Bilgisayar agina bagli cihazlarin, ag Gzerinden birbirleri ile

P veri alig verisi yapmak icin kullandiklari adres
MAC adresi Bir ag cihazinin taninmasini saglayan kendisine 6zel adres
SNMP Bilgisayar aglar Gzerindeki birimleri denetlemek amaciyla
tasarlanmis protokol
Sayisal veri isleme yetenegi bulunan her tirli donanimin
Firmware kendisinden beklenen islevleri yerine getirilebilmesi igin
kullandigi yazilimlar
DMZ Kurum igi agi ile kurum disi agi birbirinden ayiran bélge

Uzaktan Erigim

internet, telefon hatlari veya kiralik hatlar vasitasi ile
Kurumun agina erisilmesi

Risk

Kurumun bilgi sistemlerinin gizliligini, mevcudiyetini ve
bltunlGgina etkileyen faktorler

Guvenli Kanal

Glgll bir sifrelemeden olugan iletisim kanali

Uygulama Sunucusu

Dagitik yapidaki bir agda bulunan bir bilgisayarda
calistirilan sunucu yaziimidir. Ug katmanl uygulamalarin
bir pargasidir. Bu Ug¢ katman: Kullanici ara yuzia (GUI),
uygulama sunucusu ve veritabani sunucusu

Yetkilendirme

Sisteme giris izni verilmesi, ¢ok kullanicili sistemlerde
sistem yoneticisi tarafindan, sisteme girebilecek kisilere
giris izni ve kisilere bagli olarak da sistemde yapabilecegi
islemler igin belirli izinler verilmesi

Ekipmanin bozulmasi durumu disinilerek dosyalarin

Yedekl . . . .

eaekieme ve/veya veritaba ninin baskabir yere kopyalanmasi islemi.
Kolayca erisilebilecek, yonetilebilecek ve

Veri tabani gincellenebilecek sekilde duzenlenmis olan bir veri
toplulugu

Sifreleme Veriyi, istenmeyen kisilerin anlayamayacaklari bir bigcime

sokan 6zel bir algoritma

VLAN (Virtual LAN)

Sanal yerel ag. Birgok farkli ag bolimiine dagiimis olan,
ancak ayni kabloya bagliymiglar gibi birbiri ile iletisim
kurmalari saglanan, bir veya birkag yerel ag Ulzerindeki
cihazlar grubu
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EK-2

BARTIN BELEDIiYE BASKANLIGI
BILGI iISLEM MUDURLUGU
ELEKTRONIK POSTA BASVURU FORMU

Asagida detayr bildirilen Kurumsal E-posta adresinin tarafima agilmasini talep ediyorum. Ayrica bu
sozlesmenin 2.sayfada bulunan sézlesme maddelerini, T.C. Bartin Belediye Baskanlig1 Bilgi Islem Miidiirliigii
Yonetmeligini, Bilgi Giivenligi Politikalarini, Kanun ve ydnetmelikleri okundugumu ve bunlara uygun hareket
edilecegini taahhiit ederim.

Talep Eden Kisinin;
T.C. Kimlik No
Adi Soyadi
Birimi

Unvani

Gorevi
Atanma Tarihi
Cep Telefonu

Talep Edilen
E-Posta adresi

@bartin.bel.tr

Proje amaciyla

Kurumsal E-posta SN
} O [ Proje bitiminde iptal
Kullanilacak E amaciyla Edilecekir.

posta adresinin Bagvuru Sahibinin
kullanim amaci

Agiklama 0 Konferans Calisma Grubu
Seminer Diger

Adi, Soyadi, imzasi

Bagvuru Tarihi / /20

Yukarida ayrintilar1 verilen personelin belirtti§i gerekgeler tarafimdan incelenmis ve talebi uygun

gOriilmistiir.
Birim Sorumlusu Bagkan Yardimcisi
Adi, Soyadi, imzast Adi, Soyadi, imzasi

OLUR
_ 1 _J20__
Cemal AKIN
Belediye Bagkani
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EK-2

~¥ 1576 %~

BARTIN BELEDIiYE BASKANLIGI
BILGI iISLEM MUDURLUGU
ELEKTRONIK POSTA BASVURU FORMU

BARTIN BELEDiYE BASKANLIGI ELEKTRONIK POSTA (e-mail) ADRESi KULLANIM KURALLARI:

1- KANUNi YOKUMLULUK: ,

1.1-@bartin.bel.tr domain’i T.C. Bartin Belediyesi personeline hizmet vermektedir. Bu hizmet Bartin Belediyesinin aragtirma ve gelistirme
faaliyetleri icermektedir.

1.2-@bartin.bel.tr domain’ine ait e-posta hesaplarini kullanan sahislar Tiirkiye Cumhuriyeti kanun ve bunlara bagli olan yonetmeliklere,
T.C. Bartin Belediyesi politikalari, yonetmeliklerine aykir1 hareket edemezler.

1.2.1-Internet Ortanunda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun.
1.2.2-Internet Ortaminda Yapilan Yaymlarm Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yénetmelik

2- GIZLILIK ve GUVENLIK:

2.1-T.C. Bartin Belediyesi personel e-posta adresi talep eden sahislari, bu formu doldurup imzalayarak, personel kimlikleri ile birlikte Bilgi
fslem  Miidiirligiine  sahsen  miiracaat  etmeleri  gerekmektedir.  Diger  talepler  degerlendirmeye  alinmayacaktr.
2.2-Bartin Belediyesinden e-posta adresi alan kisi, Bilgi Islem Miidiirliigiiniin belirleyecegi bir e-posta hesap adi, personel adindan olusan
bir kullanicr ad: ve kendisinin belirleyecegi bir kullanici sifresine sahip olur.

2.3-Kullanici ad1 ve e-posta adi kisiye 6zeldir ve @bartin.bel.tr domainin de bir benzeri daha yoktur.

2.4-Kullanic1 sifresi sadece kullanici tarafindan bilinir. Kullanict diledigi zaman sifresini degistirebilir. Sifrenin se¢imi ve korunmasi
tamamiyla kullanicinin sorumlulugundadir. Bilgi Islem Miidiirliigii, sifre kullanimindan dogacak problemlerden kesinlikle sorumlu degildir.
2.5-E-posta sifresini unutan kullanicilar, Bartin Belediyesi Bilgi Islem Miidiirliigiine bizzat miiracaat etmek zorundadur.

3- E-POSTA ADRESI ALAN KiSININ YOKUMLULUKLERI: Kisi;

3.1-E-posta hesabi sahibi, bu servisi kullanirken ileri siirdiigii sahsi fikir, diisiince ve ifadeler ile elektronik ortama ekledigi dosya ve/veya
bilgilerin sorumlulugunun sahsina ait oldugunu ve bundan dolay1 bu e-posta ile ekli dosyalardan dolay: higbir sekilde Bartin Belediyesi
sorumlu tutulmayacagini kabul eder.

3.2-Bartin Belediyesi e-posta hizmetlerinde, e-posta sitesinin geneline zarar verecek veya Bartin Belediyesi’ni bagka sahis ya da kuruluglarla
adli (mahkemelik) duruma getirecek herhangi bir yazilim veya materyal bulunduramayacagini, paylasamayacagmi ve hukuki bir durum
dogarsa tiim adli ve cezai sorumluluklar @istiine aldigini kabul eder.

3.3- E-posta servisinin kullanimi sirasinda kaybolacak ve/veya eksik alinacak, yanlis adrese iletilecek bilgi, mesaj ve dosyalardan Bartin
Belediyesi Bilgi islem Miidiirliigiiniin sorumlu olmayacagmi kabul eder.

3.4-E-posta hesabi sahibi, teknik nedenlerden (ariza, giincelleme, aktarma vb.) dolay1 e-posta lardaki gecikme ve kayiplardan dolay1 Bartin
Belediyesi Bilgi Islem Miidiirliigiinii sorumlu olmayacagini kabul eder.

3.5-E-posta hesabi sahibi, posta hesaplarindaki verilerinin, Bartin Belediyesi Bilgi Islem Miidiirliigiiniin ihmali goriilmeden, yetkisiz
kisilerce okunmasindan (e-posta sahiplerinin, gizli bilgilerini baska kisiler ile paylagmasi, siteden ayrilirken ¢ikis yapmamasi, vb.
durumlardan) dolay1 gelebilecek maddi ve manevi zararlardan 6tiirii, Bartin Belediyesi Bilgi Islem Miidiirliigiiniin sorumlu olmadigini kabul
eder.

3.6- E-posta hesabi sahibi, bagka sahis veya kuruluslardaki bilgisayara, bu bilgisayarlardaki bilgilere ya da yazilima zarar verecek bilgi veya
programlar gondermemeyi ve barindirmamayi, aksi takdirde dogacak tiim hukuki ve cezai sorumlulugun sahsina ait oldugunu kabul eder.
3.7- Bartin Belediyesi e-posta servisini kullanarak elde edilen herhangi bir bilgi veya materyalin tamamiyla kullanicinin rizasi dahilinde
oldugunu, kullanic1 bilgisayarinda yaratacag: arizalar, bilgi kayb1 ve diger kayiplarin sorumlulugunun tamamiyla kendisine ait oldugunu, e-
posta servisinin kullanimindan dolay1 ugrayabilecegi zararlardan Bartin Belediyesinin sorumlu olmadigini kabul eder.

3.8- E-posta hesabi sahibi, genel ahlak ve adaba aykiri, irkg1, ayrimet, ticari, siyasi propaganda, taciz ve tehdit edici ile Tiirkiye Cumhuriyeti
yasalarina, vatandas1 oldugu diger iilkelerin yasalarina ve uluslararasi anlagsmalara aykiri e-posta géndermemeyi, barindirmamay1 ve bunlara
aykir her tiirlii uygulamalardan dogacak cezai ve hukuki sorumlulugun sahsina ait oldugunu kabul eder.

3.9- E-posta hesabi sahibi, T.C. Kanunlara gére postalanmasi yasak, gizli olan bilgileri postalamamayi, barindirmamay1 ve génderilme
yetkisi olamayan postalar1 dagitmamayi ile bunlara ait yasal yiikiimliiliigii kabul eder.

3.10- E-posta hesabi sahibi, zincir posta (chain mail), yazilim viriisii vb. postalar1 baska posta hesaplarina dagitmamay1, barindirmamay1 ve
bunlara ait cezai ve yasal yikiimliiliigi kabul eder.

3.11- E-posta hesabi sahibi, rastgele ve alicinin istemi diginda mesaj (spam iletiler) gondermeyecegini ve bunlara ait yasal yikiimliliigi
kabul eder.

3.12-E-posta hesabi sahibi, e-posta kullanici adiyla yapacagi her tiirlii islemden bizzat kendisinin sorumlu oldugunu kabul eder.

3.13-E-posta hesabi sahipleri, kullanim haklarini, dogrudan ya da dolayli olarak 3. sahislara devredemez ve kiralayamazlar.
3.14-E-posta hesab1 sahibi yasa ve kurallara aykir1 davrandig: takdirde Bartin Belediyesi Bilgi Islem Miidiirliigiiniin gerekli miidahalelerde
bulunma, kisiyi hizmet disina ¢ikarma ve iiyeligine son verme hakkina sahip oldugunu kabul eder.

3.15- E-posta hesabi sahibi, yasa ve kurallara aykir1 davrandigi takdirde T.C. Bartin Belediyesi makamlarmim; gerekli sozlii ve yazili uyarida
bulunmaya, kisiyi smirli veya sinirsiz hizmet digina ¢ikarmaya, Belediye i¢i idari sorugturma baslatmaya ya da adli yargiya bildirimde
bulunma hakkina sahip oldugunu kabul eder.

3.16- E-posta hesabi sahibi, e-posta hesabini tek tarafli olarak iptal ettirse bile, bu iptal isleminden 6nce, iyeligi sirasinda gerceklestirdigi
icraatlardan kendisinin sorumlu olacagini kabul eder.

3.17- E-posta sahibi, Bartin Belediyesi e-posta hizmetinden yararlandigi sirada, kayit formunda yer alan bilgilerin dogru oldugunu ve bu
bilgilerin gerekli oldugu (sifre unutma gibi) durumlarda, bilginin hatali veya noksan olmasindan dogacak zararlardan dolayr sorumlulugun
kendisine ait oldugunu, bu hallerde e-mail adresinin iptal edilecegini kabul eder.

3.18- T.C. Bartin Belediyesi Bilgi Islem Miidiirliigii, kullamcilarin bilgisi olmaksizin E-posta hizmetleri servis politikasinda degisiklik
yapma hakkina sahiptir. Kullanicilar bu metinde yer alan bilgileri izlemek ve olast degisikliklerden haberdar olmakla yiikiimlidiirler.
3.20-Tiim bu maddeleri daha sonra higbir itiraza mahal vermeyecek sekilde okudugunu, KABUL ve TAAHHUT ETMISTIR.

4- YORURLULUK: Kullanici, adina diizenlenmis bu formu doldurup, imzaladiktan sonra bu sozlesme yiirtirliige girer ve T.C. Bartin
Belediyesi oldugu siirece devam eder.

Bagvuru Sahibinin
Ad1, Soyadi, imzas1
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EK-3

BARTIN BELEDIYE BASKANLIGI
BILGI iSLEM MUDURLUGU

INTERNET YETKILENDiRME TALEP FORMU

Asagida detay1 bildirilen ayricalikli erisim hakkinin gérevim nedeniyle tarafima verilmesi hususunda geregini

saygilarimla arz ederim.

Talep Eden Kisinin;
T.C. Kimlik No Ayricalikli erigim hakkinin kurum politikasina
Adi Soyadi uygun ve islerimin  tamamlanabilmesi
Birimi acisindan gerekli oldugunu, statiisii
- degistiginde ayricalikli erigim hakkinin iptalini
Unvam bildirecegimi, aksi takdirde bu IP, MAC
Gorevi adresinin  ayricalikli  erisim  haklarindan
IP/ MAC adresi dogacak zararlarin  sorumlulugunu kabul
Cep Telefonu ettigimi beyan ederim.
E-Posta @bartin.bel.tr
Kullanici Tipi O ls(tjlqulril ﬁﬁﬁgﬁm Bagvuru Sahibinin
Aciklama Adi, Soyadi, imzast

Yukarida detaylar1 belirtilen ayricalikli internetin gerekgeleri tarafimdan incelenmis ve talebi uygun
gOriilmistiir.

Birim Sorumlusu
Adi, Soyadi, imzast

Baskan Yardimcisi
Adi, Soyadi, imzast

OLUR
_ 1 120__
Cemal AKIN
Belediye Bagkani

NOT :
1. Bu form islak imzali olarak diizenlenip EBYS iizerinden Bilgi Islem Miidiirliigiine bir iist yaz ekinde gonderilecektir. Eksik bilgilerin
olmasi veya anlagilir olmamast halinde isleme alinmayacaktir.
Standart Kullanici haber siteleri, kamu kurum siteleri gibi,
3. Arastirmact Kullanici sosyal medya, video siteleri, 5651 sayili kanun, BTK erisim engeli olan ve ag trafigini artiran siteler harig diger tiim
siteler gibi.

I

BBLDBIM

Bilgi islem Mudiirltgi
FORM_02
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EK-4

BARTIN BELEDIiYE BASKANLIGI
BILGI iISLEM MUDURLUGU
KULLANICI YETKILENDIiRME TALEP FORMU

Asagida detayr bildirilen Platform ve Modiillerin gorevim nedeniyle tarafima verilmesi hususunda
geregini saygilarimla arz ederim.

Talep Eden Kisinin;
T.C. Kimlik No
Adi1 Soyadi
Birimi
Unvam

Gorevi
Atanma Tarihi
Cep Telefonu

E-Posta @bartin.bel.tr

] Igisleri Bakanlig 0 Belediye Otomasyon
e-Belediye Sistemi (WINKENT)

Platform

Agiklama

Modiil Veri Kayitlarinda

Asil Modiil Ad1

Platform Adi Ek Ve Sayfa Yetkileri

O|oOogooo|jo|og|ogiooo|o|d|d| verisin
Oooogo|a|ojojggg|O|Oo|O|d|d|d,| iptaledilsin
O0O0g|0OoO|o|o|oog|OOio|o|;|O|d|™| exleme

OO 0O |00|0|0|0|0 0000|000 3|3/ Yenileme
I 1 o o o Y T

1 I I I o R ST TO T B
O0O|0O|0O0O|0o|o|o0;OQggOo|o|n;|O|d|d@| cezinme
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EK-4

BARTIN BELEDIYE BASKANLIGI

BILGI iISLEM MUDURLUGU

KULLANICI YETKILENDIRME TALEP FORMU

Modiil Veri Kayitlarinda
Platform Ad Aléslil Ve é\:;%ﬁi(gt(lgleri c é © E ‘_%‘ g g
> | 2| W|l>|a|8|0]~
l [ I [ I [ | I [
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Cd O OoOooOo
O (0 OO0 0oO.
O (0 OO0 0oO.
O I O O o I
I e e o o
I e e o o

Yukarida ayrimntilar1 verilen personelin belirttigi gerekceler tarafimdan incelenmis ve talebi uygun

gOriilmistiir.

Birim Sorumlusu
Adi, Soyadi, imzast

NOT :

OLUR
_ 1120 __
Cemal AKIN
Belediye Bagkani

Baskan Yardimcisi
Adi, Soyadi, imzast

1. Bu form islak imzali olarak diizenlenip EBYS iizerinden Bilgi Islem Miidiirliigiine bir iist yazi ekinde gonderilecektir. Eksik
bilgilerin olmast veya anlasilir olmamasi halinde isleme alinmayacaktr. Isleme alinmadigu ilgili personele EBYS iizerinden

duyurulacaktir.

2. e-Belediye EBYS sayfa yetkileri belirtilmelidir. Ornek Birim diizeyinde “Gelen Evrak Sayfa Grubu”, “Evrak Islem Sayfa Grubu”

gibi.

3. Belediye Otomasyonu Modiilleri belirtilmelidir. Ornek Muhasebe, Satinalma, Su tahakkuk gibi.
4. Birimi alamna gérevde bulundugu birimi ve ek birim gorevleri yazilmalidir. Ornegin Yazi Isleri Miidiirligii asil gorevi ek gorev

Enciimen, Meclis Sekretarya gorevleri gibi ek birimler.
5. Kullanicilarin yetkileri gorevier ayriligi ilkelerine gore verilmelidir.. Bkz. “Belediye Bilgi Giivenligi Politikalar: Yonergesi”
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EK-4

BARTIN BELEDIiYE BASKANLIGI
BILGI iISLEM MUDURLUGU
KULLANICI YETKILENDIiRME TALEP FORMU

Asagida detayr bildirilen Platform ve Modiillerin gorevim nedeniyle tarafima verilmesi hususunda

geregini saygilarimla arz ederim.

Talep Eden Kisinin;
T.C. Kimlik No
Adi Soyadi
Birimi
Unvani
Gorevi
Atanma Tarihi
Cep Telefonu
E-Posta @bartin.bel.tr
Igisleri Bakanlig1 Belediye Otomasyon
Platform D) ¢ Belediye Sistemi (WINKENT)
Agiklama
Modiil Veri Kayitlarinda
Asil Modiil Adi = < |4
Platform Adi Ek Ve Sayfa Yetkileri c |5 |og| |E gl E
S| 2 EIR2el3cEls
HEEEEEEE
> | B |W|>|5| 3| 0]~
O |0 0ooogog.

Yukarida ayrintilar1 verilen personelin belirttigi gerekgeler tarafimdan incelenmis ve talebi uygun

gOriilmistiir.

Baskan Yardimcisi

Birim Sorumlusu
Adi, Soyadi, imzast

Adi, Soyadi, imzast

OLUR
_ 120 _
Cemal AKIN
Belediye Bagkani

NOT :Bu form islak imzali olarak diizenlenip EBYS iizerinden Bilgi Islem Miidiirliigiine bir iist yaz ekinde gonderilecektir. Eksik bilgilerin olmast veya
lir ol halinde isleme al yacakur. Isleme all dig ilgili per le EBYS iizerinden duyurulacaknr. e-Belediye EBYS sayfa yetkileri

beltmlmelzdtr Ornek Birim diizeyinde “Gelen Evrak Sayfa Grubu”, “Evrak Islem Sayfa Grubu” gibi.Beledive Otomasyonu Modiilleri belirtilmelidir. Ornek
Mubhasebe, Satinalma, Su tahakkuk gibi. Birimi alanina gérevde bulundugu birimi ve ek birim gorevleri yazilmahdir. Ornegin Yazi Isleri Miidiirligii asil gorevi
ek gorev Enciimen, Meclis Sekretarya gorevieri gibi ek birimler.Kullamcilarin yetkileri gorevier ayrilig ilkelerine gore verilmelidir.. Bkz. “Belediye Bilgi

Giivenligi Politikalar: Yonergesi”
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BARTIN BELEDiYE BASKANLIGI
BILGI iISLEM MUDURLUGU
NITELIKLI ELEKTRONIK SERTIFIKA (E-IMZA) BASVURU FORMU

Asagida detayr bildirilen idari gorevim nedeniyle resmi evraklarda islak imza atma yetkim
bulunmaktadir. Igisleri Bakanlig1 e-Belediye sistemi, idarenin kullanacag digital platformlarda ve Elektronik
Belge Yonetim Sistemi (EBYS) otomasyonunda 1slak imza yerine kullanilacak e-imza i¢in Kamu Sertifikasyon
Merkezi’nden (KAMUSM) sahsima Nitelikli Elektronik Sertifika (NES) ve USB E-imza Kart Okuyucu cihaz
alinmas1 hususunda;

Geregini saygilarimla arz ederim.

E-Iimza Talep Eden Kisinin;
T.C. Kimlik No

Adi1 Soyadi
Birimi
Unvani
Gorevi
Atanma Tarihi
Cep Telefonu
E-Posta @bartin.bel.tr
O Ik sertifika
O Kimlik bilgisi giincelleme
O Yenileme
Talep Nedeni O Para limiti giincelleme
O Akilli kart kayip/calint
O Donanim arizasi
O PIN/PUK kayip/galint: Basvuru Sahibinin
— . — O Diger Ad1, Soyadi, imzasi
Nitelikli Elektronik Sertifika O Istiyorum
(NES) O Istemiyorum
Kart Okuyucu O Istiyorum
O Istemiyorum

Yukarida ayrintilar1 verilen personelimizin belirttigi gerekceler tarafimdan incelenmis ve talebi uygun

gOrlilmistiir.
Birim Sorumlusu Bagkan Yardimcisi
Adi, Soyadi, imzasi Adi, Soyadi, imzast
OLUR
Cemal AKIN
Belediye Bagkani
NOT :
1. E-imza sertifikas1 ve okuyucusu i¢in Baskan, Meclis Uyeleri, Baskan Yardimcilari, Miidiir, idari personel ile vekalet verebilecekleri yardimcilar1 bagvurabilirler.
2. E-imza sertifikalar1 3 yillik almir ve {icreti kurum tarafindan ddenir. idari gorevler devam ettigi siirece kurum tarafindan yenilemeler yapilir.
3. Daha 6nceden e-imza sertifika sahibi olan sertifikalarini kullanmaya devam edebilirler. Bagvuru yapmalar1 gerekmez. Ancak sertifika siiresi bitmeye yakin bagvuru
yapabilirler.
4. E-imza okuyucularini kaybeden personel iicretini kendileri yatirmak suretiyle KAMUSM web sitesinden sahsi bagvuru yapabilirler.
5. Bu form islak imzali olarak diizenlenip EBYS iizerinden Bilgi Islem Miidiirliigiine bir iist yazi ekinde ginderilecektir. Eksik bilgilerin olmas: halinde igleme
alinmayacaktir.
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EK-6

BARTIN BELEDiYE BASKANLIGI
BILGI iISLEM MUDURLUGU
TEKNIK SERVIS BASVURU FORMU

Kuruma ait bilisim teknoloji iiriinii asagida detayr bildirildigi sekilde arizalanmigtir. Gereginin
yapilmasint saygilarimla arz ederim.

Teknik Servis Talep Eden Kisginin;

Adi1 Soyadi Sorun Agiklamast
Birimi
Unvani
Gorevi
Talep Tarihi
Cep Telefonu
E-Posta @bartin.bel.tr
O Montaj
O  Isletim Sistemi Kurulumu
Sorun O  Yenileme
O  Donanim
O Yazihm
O  Bilgisayar Ag1
Teslim Edilen
Bulundugu Kat-Oda No-Data Priz
No-Mac Adres
Marka-Model-S/N

1. Onarim i¢in gonderilen cihazin, yapilan islem sonucunu, yetkili kisiye (e-posta veya telefon ile) bildirilis
tarihinden itibaren 1-HAFTA icerisinde alinmasi gerekmektedir. Almmayan cihazlardan BILGI ISLEM
MUDURLUGU sorumlu DEGILDIR.

2. Bilgisayar icindeki bilgilerin sorumlulugu kullanicilara aittir. Bilgi kaybindan BILGI ISLEM
MUDURLUGU sorumlu DEGILDIR.

3. Bilgisayarda kullanilan LISANS 'SIZ yazilimlarin (Programlarin) sorumlulugu Bilgisayar Kullanicilarina
aittir. ilerde olusabilecek sorunlardan BILGI iISLEM MUDURLUGU sorumlu DEGILDIR.

Bagsvuru Sahibinin Birim Sorumlusu
Ad1, Soyadi, imzasi Ad1, Soyadi, imzasi

Teknik Servis Hizmeti Sonucu;

Aciklamalar
Yedek Makine Verildi
Sorun Cozildii
fgili Servise Génderildi
Ek Bilgi
Ise Baslama Tarih/Saat o200 - Isi Bitirme Tarih/Saat o 200 -
Islemi Yapan Teslim Eden Teslim Alan
Ad1, Soyadi, imzast Adi, Soyadi, imzasi Adi, Soyadi, imzasi

BBLDBIM Sayfal /1



